МУНИЦИПАЛЬНОЕ КАЗЕННОЕ УЧРЕЖДЕНИЕ 

МУРОМСКОГО РАЙОНА
«ФИНАНСОВЫЙ ЦЕНТР»
П Р И К А З

17.12.2018                                                                                                                №19
	Об утверждении документов, определяющих политику в отношении обработки персональных данных в МКУ «Финансовый центр»  
	


           В соответствии с Федеральным законом от 06.10.2003 № 131-ФЗ «Об общих принципах организации местного самоуправления в Российской Федерации», Трудовым кодексом Российской Федерации, Федеральным законом от 27.07.2006 № 152-ФЗ «О персональных данных», постановлением Правительства Российской Федерации от 21.03.2012 № 211 «Об утверждении перечня мер, направленных на обеспечение выполнения обязанностей, предусмотренных Федеральным законом «О персональных данных» и принятыми в соответствии с ним нормативными правовыми актами, операторами, являющимися государственными или муниципальными органами», в целях реализации мер, направленных на обеспечение выполнения МКУ «Финансовый центр» обязанностей оператора, предусмотренных Федеральным законом от 27.07.2006 № 152-ФЗ «О персональных данных», руководствуясь Уставом муниципального казенного учреждения Муромского района «Финансовый центр», утвержденным приказом финансового управления администрации Муромского района Владимирской области от 19.07.2011 № 29, п р и к а з ы в а ю:
1.1. Утвердить:

1.1. Правила обработки персональных данных в МКУ «Финансовый центр» согласно приложению № 1;
1.2. Правила рассмотрения запросов субъектов персональных данных или их представителей в МКУ «Финансовый центр» согласно приложению № 2;
1.3. Правила осуществления внутреннего контроля соответствия обработки персональных данных требованиям к защите персональных данных в МКУ «Финансовый центр» согласно приложению № 3;
1.4. Правила работы с обезличенными персональными данными в МКУ «Финансовый центр» согласно приложению № 4;
1.5. Перечень персональных данных, обрабатываемых в МКУ «Финансовый центр» в связи с реализацией служебных и трудовых отношений, а также в связи с осуществлением муниципальных функций, согласно приложению № 5;
1.6. Перечень должностей сотрудников МКУ «Финансовый центр», ответственных за проведение мероприятий по обезличиванию обрабатываемых персональных данных, в случае обезличивания персональных данных согласно приложению № 6;
1.7. Перечень должностей сотрудников МКУ «Финансовый центр», замещение которых предусматривает осуществление обработки персональных данных либо осуществление доступа к персональным данным в МКУ «Финансовый центр», согласно приложению № 7;
1.8. Типовое обязательство сотрудника МКУ «Финансовый центр», непосредственно осуществляющего обработку персональных данных, в случае расторжения с ним трудового договора прекратить обработку персональных данных, ставших известными ему в связи с исполнением должностных обязанностей, согласно приложению № 8;
1.9. Типовую форму согласия на обработку персональных данных сотрудника МКУ «Финансовый центр», иных субъектов персональных данных, согласно приложению № 9;
1.10. Типовую форму разъяснения субъекту персональных данных юридических последствий отказа предоставить свои персональные данные согласно приложению № 10;
1.11. Перечень информационных систем персональных данных в МКУ «Финансовый центр» согласно приложению № 11;
1.12. Порядок доступа в помещения, в которых ведется обработка персональных данных в МКУ «Финансовый  центр» согласно приложению № 12.
       2. Признать утратившими силу приказы МКУ Муромского района «Финансовый центр»:

       2.1. от 17.12.2012 №12 «Об утверждении правил обработки персональных данных в муниципальном казенном учреждении Муромского района «Финансовый центр»;

        2.2. от 01.04.2014 №9 «О внесении изменений в приложение №1 к приказу от 17.12.2012 №12 «Об утверждении правил обработки персональных данных в муниципальном казенном учреждении Муромского района «Финансовый центр»;

2.3. от 14.12.2012 №11 «Об утверждении правил рассмотрения запросов субъектов персональных данных или их представителей в муниципальном казенном учреждении Муромского района «Финансовый центр»;
2.4. от 20.12.2012 №31-к «Об утверждении правил осуществления внутреннего контроля соответствия обработки персональных данных требованиям к защите персональных данных в муниципальном казенном учреждении Муромского района «Финансовый центр»; 
2.5. от 17.12.2012 №10 «Об утверждении правил работы с обезличенными персональными данными в муниципальном казенном учреждении Муромского района «Финансовый центр»; 
2.6. от 17.12.2012 №13 «Об утверждении перечней персональных данных, обрабатываемых в муниципальном казенном учреждении Муромского района «Финансовый центр» в связи с реализацией трудовых отношений, а также в связи с оказанием муниципальных услуг и переданных государственных полномочий»;
2.7. от 17.12.2012 №28-к «Об утверждении перечня работников, осуществляющих обработку персональных данных в муниципальном казенном учреждении Муромского района «Финансовый центр»;

2.8. от 21.03.2014 №8 «О внесении изменений в приложение №1 к приказу от 17.12.2012 №28-к «Об утверждении перечня работников, осуществляющих обработку персональных данных в муниципальном казенном учреждении Муромского района «Финансовый центр»;

2.9. от 25.12.2012 №33-к «Об утверждении перечня информационных систем персональных данных в муниципальном казенном учреждении Муромского района «Финансовый центр»;

2.10. от 17.12.2012 №29-к «Об утверждении порядка доступа в помещения, в которых ведется обработка персональных данных в муниципальном казенном учреждении Муромского района «Финансовый центр»;
2.11. от 28.03.2013 №4-к «О внесении изменений в приказ муниципального казенного учреждения Муромского района «Финансовый центр» от 25.12.2012 №35-к «О создании комиссии внутреннего контроля условий обработки персональных данных в муниципальном казенном учреждении Муромского района «Финансовый центр»;

2.12. от 12.11.2013 №9 «О создании комиссии внутреннего контроля условий обработки персональных данных в муниципальном казенном учреждении Муромского района «Финансовый центр»;

2.13. от 09.10.2014 №33-а «О внесении изменений в приложение №1 к приказу муниципального казенного учреждения Муромского района «Финансовый центр» от 12.11.2013 №9 «О создании комиссии внутреннего контроля условий обработки персональных данных в муниципальном казенном учреждении Муромского района «Финансовый центр»;

2.14. от 18.11.2016 №24 «О внесении изменений в приложение №1 к приказу муниципального казенного учреждения Муромского района «Финансовый центр» от 12.11.2013 №9 «О создании комиссии внутреннего контроля условий обработки персональных данных в муниципальном казенном учреждении Муромского района «Финансовый центр»;

2.15. от 25.12.2012 №34-к «О реализации требований к защите персональных данных в муниципальном казенном учреждении Муромского района «Финансовый центр».
3. Контроль за исполнением настоящего приказа оставляю за собой.

4. Настоящее постановление подлежит размещению на официальном сайте администрации Муромского района Владимирской области www.muromraion.ru. 

5. Настоящий приказ вступает в силу со дня его подписания.
	И.о. руководителя МКУ «Финансовый центр»
	О.С.Трофимова


Приложение №1
к приказу 
                                                                                                                          МКУ «Финансовый центр» 
от 17.12.2018 № 19
ПРАВИЛА

ОБРАБОТКИ ПЕРСОНАЛЬНЫХ ДАННЫХ В МКУ «ФИНАНСОВЫЙ ЦЕНТР» 
1. Настоящие Правила обработки персональных данных в МКУ «Финансовый центр» разработаны в соответствии с Федеральным законом от 27.07.2006 № 152-ФЗ «О персональных данных», Федеральным законом от 02.05.2006 № 59-ФЗ «О порядке рассмотрения обращений граждан Российской Федерации», постановлением Правительства Российской Федерации от 21.03.2012 № 211 «Об утверждении перечня мер, направленных на обеспечение выполнения обязанностей, предусмотренных Федеральным законом «О персональных данных» и принятыми в соответствии с ним нормативными правовыми актами, операторами, являющимися государственными или муниципальными органами», постановлением Правительства Российской Федерации от 15.09.2008 № 687 «Об утверждении Положения об особенностях обработки персональных данных, осуществляемой без использования средств автоматизации» (далее - Правила).

2. Правила устанавливают порядок действий в муниципальном казенном учреждении Муромского района «Финансовый центр» (далее-МКУ «Финансовый центр»), совершаемых с персональными данными, включая сбор, запись, систематизацию, накопление, хранение, уточнение (обновление, изменение), извлечение, использование, передачу (распространение, предоставление, доступ), обезличивание, блокирование, удаление, уничтожение персональных данных субъектов, а также определяют категории субъектов, персональные данные которых обрабатываются.

3. Целью Правил является обеспечение защиты прав и свобод человека и гражданина при обработке его персональных данных, в том числе защиты прав на неприкосновенность частной жизни, личную и семейную тайны, установление ответственности должностных лиц МКУ «Финансовый центр» за невыполнение норм, регулирующих обработку и защиту персональных данных. 
4. В Правилах используются основные понятия, установленные статьей 3 Федерального закона от 27.07.2006 № 152-ФЗ «О персональных данных» (далее - Федеральный закон «О персональных данных»).

5. Субъектами персональных данных являются физические лица, в отношении которых у МКУ «Финансовый центр» имеются персональные данные, в том числе направившие письменное предложение, заявление или обращение либо лично обратившиеся в соответствии с Федеральным законом от 02.05.2006 № 59-ФЗ «О порядке рассмотрения обращений граждан Российской Федерации» (далее - Федеральный закон «О порядке рассмотрения обращений граждан Российской Федерации»).

6. Непосредственно обработку персональных данных осуществляют сотрудники МКУ «Финансовый центр» при исполнении своих должностных обязанностей, в том числе при оказании муниципальных услуг, осуществлении муниципальных функций, работе с обращениями граждан и т.д. МКУ «Финансовый центр» вправе поручить обработку персональных данных другому лицу с согласия субъектов персональных данных, на основании заключаемого с этим лицом соглашения либо путем принятия приказа МКУ «Финансовый  центр».    

7. Перечень персональных данных, обрабатываемых в МКУ «Финансовый центр» в связи с реализацией служебных и трудовых отношений, а также в связи с осуществлением муниципальных функций, определен в приложении № 5 к настоящему приказу.

8. Содержание и объем обрабатываемых персональных данных должны соответствовать заявленным целям обработки и определяется должностными лицами МКУ «Финансовый центр» самостоятельно исходя из решаемых задач и полномочий в соответствии с законодательством и нормативными правовыми актами, регулирующими их деятельность. Обрабатываемые персональные данные не должны быть избыточными по отношению к заявленным целям их обработки.

9. Должностные лица МКУ «Финансовый центр», получившие доступ к персональным данным, обязаны не раскрывать третьим лицам и не распространять персональные данные без согласия субъекта персональных данных или его представителя, если иное не предусмотрено федеральным законом.

10. Обработка персональных данных допускается в случаях: 

1) обработка персональных данных осуществляется с согласия субъекта персональных данных на обработку его персональных данных;

2) обработка персональных данных необходима для достижения целей, предусмотренных международным договором Российской Федерации или законом, для осуществления и выполнения возложенных законодательством Российской Федерации на оператора функций, полномочий и обязанностей;

3) обработка персональных данных осуществляется в связи с участием лица в конституционном, гражданском, административном, уголовном судопроизводстве, судопроизводстве в арбитражных судах;

4) обработка персональных данных необходима для исполнения судебного акта, акта другого органа или должностного лица, подлежащих исполнению в соответствии с законодательством Российской Федерации об исполнительном производстве;

5) обработка персональных данных необходима для исполнения полномочий федеральных органов исполнительной власти, органов государственных внебюджетных фондов, исполнительных органов государственной власти субъектов Российской Федерации, органов местного самоуправления и функций организаций, участвующих в предоставлении соответственно государственных и муниципальных услуг, предусмотренных Федеральным законом от 27.07.2010 № 210-ФЗ «Об организации предоставления государственных и муниципальных услуг», включая регистрацию субъекта персональных данных на едином портале государственных и муниципальных услуг и (или) региональных порталах государственных и муниципальных услуг;

6) обработка персональных данных необходима для исполнения договора, стороной которого либо выгодоприобретателем или поручителем, по которому является субъект персональных данных, а также для заключения договора по инициативе субъекта персональных данных или договора, по которому субъект персональных данных будет являться выгодоприобретателем или поручителем;

7) обработка персональных данных необходима для защиты жизни, здоровья или иных жизненно важных интересов субъекта персональных данных, если получение согласия субъекта персональных данных невозможно;

8) осуществляется обработка персональных данных, доступ неограниченного круга лиц к которым предоставлен субъектом персональных данных либо по его просьбе (далее - персональные данные, сделанные общедоступными субъектом персональных данных);

9) осуществляется обработка персональных данных, подлежащих опубликованию или обязательному раскрытию в соответствии с федеральным законом.

11. Мерами, направленными на выявление и предотвращение нарушений, предусмотренных законодательством в сфере персональных данных, являются:

1) назначение ответственного (ответственных) за организацию обработки персональных данных;

2) принятие правовых актов по вопросам обработки персональных данных, устанавливающих процедуры, направленные на предотвращение и выявление нарушений законодательства Российской Федерации, устранение последствий таких нарушений;
3) применение правовых, организационных и технических мер по обеспечению безопасности персональных данных в соответствии со статьей 19 Федерального закона «О защите персональных данных»

4) осуществление внутреннего контроля соответствия обработки персональных данных нормам Федерального закона «О персональных данных» и принятыми в соответствии с ним нормативными правовыми актами;

5) оценка вреда, который может быть причинен субъектам персональных данных в случае нарушения Федерального закона «О персональных данных», соотношение указанного вреда и принимаемых оператором мер, направленных на обеспечение выполнения обязанностей, предусмотренных указанным Федеральным законом;

6) ознакомление должностных лиц МКУ «Финансовый центр», непосредственно осуществляющих обработку персональных данных, с положениями законодательства Российской Федерации о персональных данных, в том числе с требованиями к защите персональных данных, приказами МКУ «Финансовый центр» по вопросам обработки персональных данных и (или) обучение ответственных должностных лиц МКУ «Финансовый центр»;

7) запрет на обработку персональных данных лицами, не допущенными к их обработке.
12. Обработка персональных данных осуществляется должностными лицами МКУ «Финансовый центр» с использованием средств автоматизации или без использования таких средств.

Персональные данные, которые обрабатываются в информационных системах, подлежат защите от несанкционированного доступа и копирования. Безопасность персональных данных при их обработке в информационных системах обеспечивается с помощью системы защиты персональных данных, включающей организационные меры и средства защиты информации. Технические и программные средства должны удовлетворять устанавливаемым в соответствии с законодательством Российской Федерации требованиям, обеспечивающим защиту информации.

13. Персональные данные при их обработке, осуществляемой без использования средств автоматизации, должны обособляться от иной информации, в частности путем фиксации их на отдельных материальных носителях персональных данных (далее - материальные носители) - на бумажных носителях в виде документов и в электронном виде (файлы, базы данных) на электронных носителях информации.

14. При фиксации персональных данных на материальных носителях не допускается фиксация на одном материальном носителе персональных данных, цели обработки которых заведомо несовместимы. Для обработки различных категорий персональных данных, осуществляемой без использования средств автоматизации, для каждой категории персональных данных должен использоваться отдельный материальный носитель.

15. При несовместимости целей обработки персональных данных, зафиксированных на одном материальном носителе, если материальный носитель не позволяет осуществлять обработку персональных данных отдельно от других зафиксированных на том же носителе персональных данных, должны быть приняты меры по обеспечению раздельной обработки персональных данных, в частности:

1) при необходимости использования или распространения определенных персональных данных отдельно от находящихся на том же материальном носителе других персональных данных осуществляется копирование персональных данных, подлежащих распространению или использованию, способом, исключающим одновременное копирование персональных данных, не подлежащих распространению и использованию, и используется (распространяется) копия персональных данных;

2) при необходимости уничтожения или блокирования части персональных данных уничтожается или блокируется материальный носитель с предварительным копированием сведений, не подлежащих уничтожению или блокированию, способом, исключающим одновременное копирование персональных данных, подлежащих уничтожению или блокированию.

16. Уничтожение или обезличивание части персональных данных, если это допускается материальным носителем, может производиться способом, исключающим дальнейшую обработку этих персональных данных, с сохранением возможности обработки иных данных, зафиксированных на материальном носителе.

17. Хранение персональных данных осуществляется в форме, позволяющей определить субъекта персональных данных, не дольше, чем этого требуют цели их обработки.

18. Персональные данные (материальные носители), обработка которых осуществляется в различных целях, хранятся раздельно.

19. Внутренний доступ к персональным данным субъекта персональных данных имеют должностные лица МКУ «Финансовый центр», которым эти данные необходимы для выполнения должностных обязанностей.

20. Внешний доступ со стороны третьих лиц к персональным данным субъекта персональных данных осуществляется только с письменного согласия субъекта персональных данных, за исключением случаев, когда такой доступ необходим в целях предупреждения угрозы жизни и здоровью субъекта персональных данных или других лиц, и иных случаев, установленных законодательством.

21. МКУ «Финансовый центр» обязано сообщать персональные данные субъекта персональных данных по надлежаще оформленным запросам суда, прокуратуры, правоохранительных органов.

22. МКУ «Финансовый центр» при обработке персональных данных обязано принимать необходимые организационные и технические меры для защиты персональных данных от неправомерного или случайного доступа к ним, уничтожения, копирования, распространения персональных данных, а также от иных неправомерных действий.

23. Нарушение установленного законом порядка сбора, хранения, использования или распространения персональных данных влечет ответственность должностных лиц  в соответствии с законодательством Российской Федерации.

Приложение № 2
к приказу 

МКУ  «Финансовый центр» 

от 17.12.2018 № 19
ПРАВИЛА
РАССМОТРЕНИЯ ЗАПРОСОВ СУБЪЕКТОВ ПЕРСОНАЛЬНЫХ ДАННЫХ ИЛИ ИХ ПРЕДСТАВИТЕЛЕЙ В МКУ «ФИНАНСОВЫЙ ЦЕНТР» 
1. Настоящими Правилами определяется порядок рассмотрения и обработки запросов субъектов персональных данных или их представителей (далее – запрос, запросы) в муниципальном казенном учреждении Муромского района «Финансовый центр» (далее – МКУ «Финансовый центр»).

2. Настоящие Правила разработаны в соответствие с Федеральным законом от 27.07.2006 № 152 - ФЗ «О персональных данных» (далее – Федеральный закон), Федеральным законом от 02.05.2006 № 59-ФЗ «О порядке рассмотрения обращений граждан Российской Федерации», Федеральным законом от 02.03.2007 № 25 – ФЗ «О муниципальной службе Российской Федерации», Трудовым кодексом Российской Федерации, постановлением Правительства Российской Федерации от 21.03.2012 г. № 211 «Об утверждении перечня мер, направленных на обеспечение выполнения обязанностей, предусмотренных Федеральным законом «О персональных данных» и принятыми в соответствии с ним нормативными правовыми актами». 
3. Субъект персональных данных имеет право на получение информации, касающейся обработки его персональных данных, в том числе содержащей:

1) подтверждение факта обработки персональных данных оператором;

2) правовые основания и цели обработки персональных данных;

3) цели и применяемые оператором способы обработки персональных данных;

4) наименование и место нахождения оператора, сведения о лицах (за исключением работников оператора), которые имеют доступ к персональным данным или которым могут быть раскрыты персональные данные на основании договора с оператором или на основании федерального закона;

5) обрабатываемые персональные данные, относящиеся к соответствующему субъекту персональных данных, источник их получения, если иной порядок представления таких данных не предусмотрен федеральным законом;

6) сроки обработки персональных данных, в том числе сроки их хранения;

7) порядок осуществления субъектом персональных данных прав, предусмотренных Федеральным законом;

8) информацию об осуществленной или о предполагаемой трансграничной передаче данных;

9) наименование или фамилию, имя, отчество и адрес лица, осуществляющего обработку персональных данных по поручению оператора, если обработка поручена или будет поручена такому лицу;

10) иные сведения, предусмотренные Федеральным законом или другими федеральными законами.

4. Сведения должны быть предоставлены субъекту персональных данных оператором в доступной форме. В них не должны содержаться персональные данные, относящиеся к другим субъектам персональных данных, за исключением случаев, если имеются законные основания для раскрытия таких персональных данных.

5. Сведения предоставляются субъекту персональных данных (его представителю) при его обращении либо при получении от него или его представителя запроса. Запрос должен содержать:

- номер основного документа, удостоверяющего личность субъекта персональных данных (его представителя);

- сведения о дате выдачи указанного документа и выдавшем его органе;

- сведения, подтверждающие участие субъекта персональных данных в отношениях с оператором, либо сведения, иным образом подтверждающие факт обработки персональных данных оператором;

- подпись субъекта персональных данных (его представителя).

Запрос может быть направлен в форме электронного документа и подписан электронной подписью в соответствии с законодательством Российской Федерации.

6. В случае отказа в предоставлении информации о наличии персональных данных о соответствующем субъекте персональных данных субъекту персональных данных или его представителю при их обращении либо при получении запроса необходимо дать в письменной форме мотивированный ответ, содержащий ссылку на федеральный закон, являющийся основанием для такого отказа, в срок, не превышающий тридцати дней с даты получения запроса.
7. На основании запроса необходимо предоставить возможность ознакомления с персональными данными, относящимися к этому субъекту персональных данных, а также в срок, не превышающий семи дней со дня предоставления субъектом персональных данных или его представителем сведений, подтверждающих, что персональные данные являются неполными, неточными или неактуальными, внести в них необходимые изменения или уничтожить такие персональные данные. О внесенных изменениях и предпринятых мерах субъект персональных данных или его представитель должны быть уведомлены, а также уведомлены третьи лица, которым персональные данные этого субъекта были переданы.
8. Субъект персональных данных вправе обратиться повторно к оператору или направить повторный запрос в целях получения сведений, указанных в пункте 3 настоящих Правил не ранее чем через тридцать дней после первоначального обращения или направления первоначального запроса, если более короткий срок не установлен федеральным законом, принятым в соответствии с ним нормативным правовым актом или договором.

        В случае если сведения, предусмотренные пунктом 3 настоящих Правил не были ему предоставлены в полном объеме по результатам рассмотрения первоначального обращения, субъект персональных данных направляет запрос до истечении тридцати дней после первоначального обращения или направления первоначального запроса. Повторный запрос наряду со сведениями, указанными в пункте 4 настоящих Правил должен содержать обоснование направления повторного запроса. 

10.Оператор вправе отказать субъекту персональных данных в выполнение повторного запроса, не соответствующего требованиям, предусмотренным пунктом 9 настоящих Правил. Такой отказ должен быть мотивированным. 

11. Оператор обязан сообщать в Управление Роскомнадзора по Владимирской области по запросу этого органа необходимую информацию в течение тридцати дней с даты получения такого запроса.   

12. Рассмотрение запросов является служебной обязанностью ответственного за обработку персональных данных. В случае отсутствия ответственного за обработку персональных данных (болезнь, отпуск), ответственным за работу с запросами назначается другое должностное лицо осуществляющее обработку, либо имеющее доступ к  персональным данным. 

13. Запрос считается исполненным, если рассмотрены все поставленные в нем вопросы, приняты необходимые меры и даны исчерпывающие ответы заявителю. 

14. Нарушение установленного порядка рассмотрения запросов влечет в отношении виновных должностных лиц ответственность в соответствии с законодательством Российской Федерации.

Приложение № 3
к приказу 

МКУ 
 «Финансовый центр» 

от 17.12.2018 № 19
ПРАВИЛА

ОСУЩЕСТВЛЕНИЯ ВНУТРЕННЕГО КОНТРОЛЯ СООТВЕТСТВИЯ ОБРАБОТКИ ПЕРСОНАЛЬНЫХ ДАННЫХ ТРЕБОВАНИЯМ К ЗАЩИТЕ ПЕРСОНАЛЬНЫХ ДАННЫХ В МКУ «ФИНАНСОВЫЙ ЦЕНТР» 
1. В целях осуществления внутреннего контроля соответствия обработки персональных данных установленным требованиям в муниципальном казенном учреждении Муромского района «Финансовый центр» (далее – МКУ «Финансовый  центр») организовывается проведение периодических проверок условий обработки персональных данных (далее – проверки, проверок).

2. Проверки проводятся Комиссией внутреннего контроля условий обработки персональных данных при  МКУ «Финансовый  центр» (далее – Комиссия) совместно с ответственными за организацию обработки персональных данных в МКУ «Финансовый  центр». 
3. Состав Комиссии и Положение о комиссии внутреннего контроля условий обработки персональных данных при МКУ «Финансовый центр» утверждаются приказом МКУ «Финансовый  центр». 
4. Проверки проводятся в МКУ «Финансовый центр» на основании ежегодного плана или на основании поступившего в МКУ «Финансовый центр» письменного заявления о нарушениях правил обработки персональных данных (внеплановые проверки).

Ежегодный план проверок разрабатывается и утверждается Комиссией.  

5. В плане по каждой проверке устанавливается объект внутреннего контроля, проверяемый период, срок проведения проверки, ответственные исполнители.

6. Проведение внеплановой проверки организуется Комиссией в течение 5 (пяти) рабочих дней с момента поступления обращения.

7. Срок проведения проверки не может превышать месяц со дня принятия решения о ее проведении.

8. При проведении проверки должны быть полностью, объективно и всесторонне установлены:


- условия применения организационных и технических мер по обеспечению безопасности персональных данных субъекта персональных данных при их обработке, необходимых для выполнения требований по защите персональных данных, исполнение которых обеспечивает установленные уровни защищенности персональных данных субъекта персональных данных; 


- условия применения средств защиты информации; 


- состояние учета машинных носителей персональных данных субъекта персональных данных; 


- соблюдение правил доступа к персональным данным субъекта персональных данных; 

- наличие (отсутствие) фактов несанкционированного доступа к персональным данным субъекта персональных данных и принятие необходимых мер по пресечению несанкционированного доступа к персональным данным субъекта персональных данных; 

- осуществление мероприятий по обеспечению целостности персональных данных субъекта персональных данных 

9. По результатам проведенных проверок составляется акт внутренней проверки условий обработки персональных данных в МКУ «Финансовый центр».   

10. Члены Комиссии, получившие доступ к персональным данным субъектов персональных данных в ходе проведения проверки, обеспечивают конфиденциальность персональных данных субъектов персональных данных, не раскрывают третьим лицам и не распространяют персональные данные без согласия субъекта персональных данных.

11. По результатам проверок Комиссией проводится заседание. Решения, принятые на заседаниях Комиссии, оформляются протоколом.

12. По существу поставленных в обращении (жалобе) вопросов Комиссия в течение 5 (пяти) рабочих дней со дня окончания проверки направляет письменный ответ заявителю.

Положение № 4
к приказу 

МКУ  «Финансовый центр» 

 от 17.12.2018 № 19
ПРАВИЛА

РАБОТЫ С ОБЕЗЛИЧЕННЫМИ ДАННЫМИ В МКУ «ФИНАНСОВЫЙ ЦЕНТР» 

1. Обезличивание персональных данных – действия, в результате которых невозможно определить принадлежность персональных данных конкретному субъекту персональных данных.

2. Обезличивание персональных данных может быть проведено с целью ведения статистических данных, снижения ущерба от разглашения защищаемых персональных данных, снижения класса информационных систем персональных данных МКУ Муромского района «Финансовый центр» (далее – МКУ «Финансовый центр») и по достижению целей обработки или в случае утраты необходимости в достижении этих целей, если иное не предусмотрено федеральным законом.

3. Способы обезличивания при условии дальнейшей обработки персональных данных:

- уменьшение перечня обрабатываемых сведений;

- замена части сведений идентификаторами;

- обобщение - понижение точности некоторых сведений;

- понижение точности некоторых сведений (например, «Место жительства» может состоять из страны, индекса, города, улицы, дома и квартиры, а может быть указан только город);

- деление сведений на части и обработка в разных информационных системах;

- иные способы, не запрещенные законодательством Российской Федерации.

4. При обезличивании персональных данных в автоматизированных информационных системах следует соблюдать требования и методы, определенные  приказом Роскомнадзора от 05.09.2013 № 996.

5. Обезличивание персональных данных осуществляется должностными лицами МКУ «Финансовый центр», осуществляющими обработку персональных данных.

Перечень должностей сотрудников МКУ «Финансовый центр», ответственных за проведение мероприятий по обезличиванию обрабатываемых персональных данных, в случае обезличивания персональных данных, определен в приложении № 6 к настоящему постановлению.

6. Решение о необходимости обезличивания персональных данных принимают должностные лица МКУ «Финансовый центр», осуществляющих обработку персональных данных.
7. Обезличенные персональные данные могут обрабатываться с использованием и без использования средств автоматизации.

8. При обработке обезличенных персональных данных с использованием средств автоматизации необходимо соблюдение парольной политики, антивирусной политики, правил резервного копирования, правил доступа в помещения, где расположены элементы информационных систем.

9. При обработке обезличенных персональных данных без использования средств автоматизации необходимо соблюдение правил хранения бумажных носителей, правил доступа к ним и в помещения, где они хранятся.
10. Не допускается совместное хранение персональных данных и обезличенных персональных данных. 
Приложение № 5
к приказу 

МКУ «Финансовый центр» 

от 17.12.2019 № 19
ПЕРЕЧЕНЬ

ПЕРСОНАЛЬНЫХ ДАННЫХ, ОБРАБАТЫВАЕМЫХ В МКУ «ФИНАНСОВЫЙ ЦЕНТР»  В СВЯЗИ С РЕАЛИЗАЦИЕЙ СЛУЖЕБНЫХ И ТРУДОВЫХ ОТНОШЕНИЙ, А ТАКЖЕ В СВЯЗИ С ОСУЩЕСТВЛЕНИЕМ МУНИЦИПАЛЬНЫХ ФУНКЦИЙ
1. Фамилия, имя, отчество, дата и место рождения, гражданство.

2. Прежние фамилия, имя, отчество, дата, место и причина изменения (в случае изменения).

3. Владение иностранными языками и языками народов Российской Федерации.

4. Сведения об образовании (когда и какие образовательные учреждения закончил, номера дипломов, направление подготовки или специальность по диплому, квалификация по диплому), сведения о наличии специальных знаний или специальной подготовки.
5. Сведения о послевузовском профессиональном образовании (наименование образовательного или научного учреждения, год окончания), ученой степени, ученом звании (когда присвоены, номера дипломов, аттестатов), сведения о повышении квалификации и профессиональное переподготовки.
6. Сведения о трудовой деятельности, опыте работы, занимаемой должности, трудовом стаже, повышении квалификации и переподготовки, включая сведения о номере, серии, дате выдачи трудовой книжки (вкладыша в нее) и записях в ней, содержание и реквизиты трудового договора (контракта).
7. Классный чин федеральной государственной гражданской службы, гражданской службы субъекта Российской Федерации, муниципальной службы, дипломатический ранг, воинское, специальное звание, классный чин правоохранительной службы, классный чин юстиции (кем и когда присвоены).

8. Государственные награды, иные награды и знаки отличия (кем награжден и когда).

9. Сведения о составе семьи, семейном положении и наличии иждивенцев, сведения о месте работы или учебы членов семьи. Степень родства, фамилии, имена, отчества, даты рождения близких родственников (отца, матери, братьев, сестер и детей), а также мужа (жены).
10. Места рождения, места работы и домашние адреса близких родственников (отца, матери, братьев, сестер и детей), а также мужа (жены).

11. Фамилии, имена, отчества, даты рождения, места рождения, места работы и домашние адреса бывших мужей (жен).

12. Сведения о пребывании за границей (когда, где, с какой целью).

13. Близкие родственники (отец, мать, братья, сестры и дети), а также муж (жена), в том числе бывшие, постоянно проживающие за границей и (или) оформляющие документы для выезда на постоянное место жительства в другое государство (фамилия, имя, отчество, с какого времени проживают за границей).

14. Адрес места регистрации (пребывания) и фактического проживания.

15. Дата регистрации по месту жительства.

16. Паспортные данные или данные иного документа, удостоверяющего личность и гражданство, включая серию, номер, дату выдачи, наименование органа, выдавшего документ.
17. Данные свидетельств о государственной регистрации актов гражданского состояния.

18. Номер телефона.

19. Отношение к воинской обязанности, сведения по воинскому учету (для граждан, пребывающих в запасе, и лиц, подлежащих призыву на военную службу).

20. Идентификационный номер налогоплательщика.

21. Номер страхового свидетельства обязательного пенсионного страхования. Сведения из страховых полисов обязательного (добровольного) медицинского страхования.

22. Сведения о наличии (отсутствии) судимости и (или) факта уголовного преследования либо о прекращении уголовного преследования.

23. Сведения о допуске к государственной тайне, оформленном за период работы, службы, учебы (форма, номер и дата).

24. Сведения о состоянии здоровья и наличии заболеваний. Сведения из заключения медицинского учреждения о наличии (отсутствии) заболевания, препятствующего поступлению на государственную гражданскую службу Российской Федерации или ее прохождению.

25. Сведения о доходах, о расходах, об имуществе и обязательствах имущественного характера, а также о доходах, расходах, об имуществе и обязательствах имущественного характера супруги (супруга) и несовершеннолетних детей.
26. Сведения о социальных льготах, о социальном статусе (положении), имущественном положении;

27. Иные персональные данные, предоставляемые в МКУ «Финансовый центр» в связи с реализацией служебных и трудовых отношений, а также в связи с осуществлением муниципальных функций.    
Приложение № 6
к приказу 

МКУ  «Финансовый  центр» 

от 17.12.2018 №19
ПЕРЕЧЕНЬ

ДОЛЖНОСТЕЙ СОТРУДНИКОВ МКУ «ФИНАНСОВЫЙ ЦЕНТР», ОТВЕТСТВЕННЫХ ЗА ПРОВЕДЕНИЕ МЕРОПРИЯТИЙ ПО ОБЕЗЛИЧИВАНИЮ ОБРАБАТЫВАЕМЫХ ПЕРСОНАЛЬНЫХ ДАННЫХ,В СЛУЧАЕ ОБЕЗЛИЧИВАНИЯ ПЕРСОНАЛЬНЫХ ДАННЫХ
Обезличивание персональных данных осуществляется сотрудниками МКУ «Финансовый центр» по следующим должностям:
	

	

	- И.о.руководителя МКУ «Финансовый центр»;
- главный специалист МКУ «Финансовый центр»;

- ведущий документовед МКУ «Финансовый центр»;

- главный специалист финансового отдела МКУ «Финансовый центр»;

- заместитель главного бухгалтера отдела бюджетного учета и отчетности МКУ «Финансовый центр»;

- главный специалист отдела бюджетного учета и отчетности МКУ «Финансовый центр».



	

	

	


Приложение № 7
к приказу 

МКУ «Финансовый центр» 

от 17.12.2018 № 19

ПЕРЕЧЕНЬ
ДОЛЖНОСТЕЙ СОТРУДНИКОВ МКУ «ФИНАНСОВЫЙ ЦЕНТР», ЗАМЕЩЕНИЕ КОТОРЫХ ПРЕДУСМАТРИВАЕТ ОСУЩЕСТВЛЕНИЕ ОБРАБОТКИ ПЕРСОНАЛЬНЫХ ДАННЫХ ЛИБО ОСУЩЕСТВЛЕНИЕ ДОСТУПА К ПЕРСОНАЛЬНЫМ ДАННЫМ В МКУ «ФИНАНСОВЫЙ ЦЕНТР»
Обработка персональных данных и доступ к персональным данным осуществляется осуществляется сотрудниками МКУ «Финансовый центр» по следующим должностям:
	

	

	- И.о.руководителя МКУ «Финансовый центр» (кабинет №8);

- главный специалист МКУ «Финансовый центр»;

- ведущий документовед МКУ «Финансовый центр» (кабинет №8);

- главный специалист финансового отдела МКУ «Финансовый центр» (кабинет №8);

- заместитель главного бухгалтера отдела бюджетного учета и отчетности МКУ «Финансовый центр» (кабинет №17);

- главный специалист отдела бюджетного учета и отчетности МКУ «Финансовый центр» (кабинет №17).




	

	

	

	

	

	

	

	

	

	


Приложение № 8

к приказу 

МКУ «Финансовый центр» 

от 17.12.2018 № 19
ТИПОВОЕ ОБЯЗАТЕЛЬСТВО

сотрудника МКУ «Финансовый центр», непосредственно осуществляющего обработку персональных данных, в случае расторжения с ним трудового договора

прекратить обработку персональных данных, ставших известными ему

в связи с исполнением должностных обязанностей

    Я, _____________________________________________________________

_______________________________________________________________

__________________________________________________________________,
(фамилия, имя, отчество (при наличии), должность)

обязуюсь прекратить обработку персональных данных, ставших мне известными в связи с исполнением должностных обязанностей, в случае расторжения со мной служебного контракта.

В соответствии со статьей 7 Федерального закона от 27.07.2006 № 152-ФЗ «О персональных данных» я уведомлен(а) о том, что операторы и иные лица, получившие доступ к персональным данным, обязаны не раскрывать третьим лицам и не распространять персональные данные, ставшие известными мне в связи с исполнением должностных обязанностей, без  согласия субъекта персональных данных, если иное не предусмотрено законодательством Российской Федерации в области персональных данных, о государственной гражданской службе и о противодействии коррупции.

Положения законодательства Российской Федерации, предусматривающие ответственность за нарушение требований Федерального закона от 27.07.2006 № 152-ФЗ «О персональных данных», мне разъяснены.

    ______________                               _______________                                       ___________________________

           (дата)                                                  (подпись)                                                     (расшифровка подписи)

Приложение № 9
к приказу 

МКУ «Финансовый центр» 

от 17.12.2018 № 19
ТИПОВАЯ ФОРМА

согласия на обработку персональных данных муниципальных служащих МКУ «Финансовый  центр» администрации Муромского района Владимирской области, иных субъектов персональных данных
Я,__________________________________________________________________,

                                                        (фамилия, имя, отчество)

Зарегистрированный (ая) по адресу: _____________________________________,

_____________________________________________________________________

сведения об основном документе, удостоверяющего личность: __________________________________________________________________________________________________________________________________________

(основной документ, удостоверяющий личность, номер, дата выдачи, выдавший орган)

_____________________________________________________________________

__________________________________________________________________________________________________________________________________________

(документ подтверждающий полномочия представителя, его реквизиты, фамилия, имя, отчество, адрес субъекта персональных данных (доверителя), основной документ, удостоверяющий его личность, номер, дата выдачи документа, выдавший орган)

являясь (_____________________________________________________________), 

               (субъектом персональных данных / представителем субъекта персональных данных)

свободно, своей волей и в своем интересе даю согласие на обработку персональных данных МКУ «Финансовый  центр», расположенной по адресу Владимирская область, г. Муром, пл. Крестьянина, д. 6, в том числе даю согласие на обработку персональных данных _____________________________________________________________________

_____________________________________________________________________,

(наименование поверенного, адрес места нахождения)

осуществляемой по поручению МКУ «Финансовый центр».
Даю согласие на обработку персональных данных с осуществлением любых действий (операций) или совокупностью действий (операций), совершаемых с использованием средств автоматизации и без использования таких средств с персональными данными, включая сбор, запись, систематизацию, накопление, хранение, уточнение (обновление, изменение), извлечение, использование, передачу (распространение, предоставление, доступ), обезличивание, блокирование, удаление, уничтожение персональных данных.

Даю согласие на обработку персональных данных в целях:___________________

_____________________________________________________________________
 (цель обработки персональных данных)

Даю согласие на обработку следующих персональных данных:_______________

____________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________

(указываются персональные данные субъекта персональных данных, подлежащие обработке)

Я ознакомлен(а), с тем что:

1) согласие на обработку персональных данных действует со дня его подписания  до момента достижения цели их обработки или отзыва;

2) согласие на обработку персональных данных может быть отозвано путем подачи письменного заявления оператору.

Я оставляю за собой право требовать уточнения своих персональных данных, их блокирования или уничтожения в случае, если персональные данные являются  неполными, устаревшими, недостоверными, незаконно полученными или не являются необходимыми для целей обработки.   

Мне разъяснены мои права и обязанности, связанные с обработкой персональных данных, закрепленные Федеральным законом от 27.07.2006 N 152-ФЗ "О персональных данных".

Я подтверждаю, что, давая настоящее согласие на обработку персональных данных, действую разумно и осмотрительно, полностью осознавая последствия совершаемых действий.
____________                   ____________


_________________»
   (дата)                                                  (подпись)                                              (расшифровка подписи)
Приложение № 10
к приказу 

МКУ «Финансовый центр» 

от 17.12.2018 № 19
ТИПОВАЯ ФОРМА

разъяснения субъекту персональных данных юридических последствий

отказа предоставить свои персональные данные

В соответствии со статьями 16, 29, 30 Федерального закона от 02.03.2007   № 25-ФЗ «О муниципальной службе в Российской Федерации», Положением о персональных данных государственного гражданского служащего Российской  Федерации и ведении его личного дела, утвержденным Указом Президента Российской Федерации от 30.05.2005 № 609, статьями 65, 86 Трудового кодекса  Российской Федерации определен перечень персональных данных, которые субъект персональных данных обязан предоставить в связи с поступлением на работу. Без представления субъектом персональных данных обязательных для заключения трудового договора сведений трудовой договор не может быть заключен.

На основании пункта 11 статьи 77 Трудового кодекса Российской Федерации трудовой договор прекращается вследствие нарушения установленных обязательных правил его заключения, если это нарушение исключает возможность продолжения работы.

Мне, ____________________________________________________________

(фамилия, имя, отчество)

разъяснены юридические последствия отказа предоставить свои персональные данные.

____________                   ____________


_________________

   (дата)                                                    (подпись)                                              (расшифровка подписи)
Приложение № 11
к приказу 

МКУ «Финансовый центр» 

от 17.12.2018 № 19
ПЕРЕЧЕНЬ

ИНФОРМАЦИОННЫХ СИСТЕМ ПЕРСОНАЛЬНЫХ ДАННЫХ МКУ «ФИНАНСОВЫЙ ЦЕНТР» 
	№

п/п
	Наименование 
	Назначение

	1
	1С: Предприятие
	Автоматизация бухгалтерского и управленческого учетов  

	2
	1С: Зарплата и кадры
	Автоматизация бухгалтерского и управленческого учетов  

	3
	Информационная система СбиС+
	Предоставление электронной отчетности в Пенсионный фонд, ФСС, ИМНС

	4
	Система удаленного финансового документооборота «СУФД»
	Электронный документооборот в системе удаленного финансового документооборота Федерального казначейства 

	5
	Программный комплекс «Свод-СМАРТ» 
	Формирование консолидированной отчетности всеми участниками бюджетного процесса

	6
	Автоматизированная информационная система «Электронный бюджет»
	Единый портал бюджетной системы РФ

	7
	Государственная автоматизированная информационная система «УПРАВЛЕНИЕ»
	Информационный ресурс для обеспечения комплексного анализа и мониторинга процессов социально-экономического развития

	8
	Официальный сайт администрации района www.muromraion.ru
	Информация об администрации района и СНД Муромского района, ЖКХ, социально-экономическом развитии района, культуре и т.д. Нормативные документы. Новости. 

	9
	Официальный сайт РФ www.zakupki.gov.ru
	Для размещения информации о размещении заказов на поставки товаров, выполнение работ, оказание услуг

	10
	Официальный сайт РФ www.bus.gov.ru
	Для размещения информации о государственных (муниципальных) учреждениях


Приложение № 12
к приказу 

МКУ Финансовый центр» 

от 17.12.2018 № 19
ПОРЯДОК

ДОСТУПА СОТРУДНИКОВ МКУ «ФИНАНСОВЫЙ  ЦЕНТР» 
В ПОМЕЩЕНИЯ, В КОТОРЫХ ВЕДЕТСЯ ОБРАБОТКА 
ПЕРСОНАЛЬНЫХ ДАННЫХ

1. Настоящий порядок доступа сотрудников муниципального казенного учреждения Муромского района «Финансовый центр» (далее – МКУ «Финансовый центр») в помещения, в которых ведется обработка персональных данных (далее - Порядок), разработан в соответствии с Федеральным законом от 27.07.2006 № 152-ФЗ «О персональных данных», постановлением Правительства Российской Федерации от 15.09.2008 № 687 «Об утверждении Положения об особенностях обработки персональных данных, осуществляемых без использования средств автоматизации», постановлением Правительства Российской Федерации от 21.03.2012 № 211 «Об утверждении перечня мер, направленных на обеспечение выполнения обязанностей, предусмотренных Федеральным законом «О персональных данных» и принятыми в соответствии с ним нормативными правовыми актами, операторами, являющимися государственными или муниципальными органами».

2. Персональные данные относятся к конфиденциальной информации. Сотрудники МКУ «Финансовый  центр», получившие доступ к персональным данным, обязаны не раскрывать третьим лицам и не распространять персональные данные без согласия субъекта персональных данных, если иное не предусмотрено законодательством Российской Федерации.

3. Обеспечение безопасности персональных данных от уничтожения, изменения, блокирования, копирования, предоставления, распространения персональных данных, а также от иных неправомерных действий в отношении персональных данных достигается, в том числе, установлением правил доступа в помещения, где обрабатываются персональные данные в информационной системе персональных данных и без использования средств автоматизации.

4. Размещение информационных систем, в которых обрабатываются персональные данные, осуществляется в охраняемых помещениях. Для помещений, в которых обрабатываются персональные данные, организуется режим обеспечения безопасности, при котором обеспечивается сохранность носителей персональных данных и средств защиты информации, а также исключается возможность неконтролируемого проникновения и пребывания в этих помещениях посторонних лиц.

При хранении носителей персональных данных должны соблюдаться условия, обеспечивающие сохранность персональных данных и исключающие несанкционированный доступ к ним.

5. В помещения, где размещены технические средства, позволяющие осуществлять обработку персональных данных, а также хранятся носители персональных данных, допускаются только сотрудники МКУ «Финансовый  центр», уполномоченные на обработку персональных данных.

6. По служебной необходимости допускается нахождение в помещениях МКУ «Финансовый  центр», в которых ведется обработка персональных данных, лиц, не являющихся должностными лицами, осуществляющих обработку персональных данных, только в сопровождении (в присутствии) сотрудника, уполномоченного на обработку персональных данных. 

7. Ответственность за соблюдение порядка доступа в помещения МКУ «Финансовый  центр», в которых ведется обработка персональных данных, возлагается на сотрудников, осуществляющих обработку персональных данных.

� Строка заполняется в случае, когда от имени субъекта персональных данных действует представитель.


� Строка заполняется в слачае, когда обработку персональных данных будет осуществлять иное лицо по поручению оператора.





